ПАМЯТКА для граждан о профилактике и предупреждении дистанционных преступлений в сфере информационно-телекоммуникационных технологий
Мошенники умело используют всю доступную информацию и современные технологии, разбираются в психологии людей, вынуждая жертву раскрывать всю информацию о себе либо совершать те или иные действия, используют человеческие слабости (стяжательство, алчность), чувства (сострадание, обеспокоенность за близких, жалость) в своих корыстных интересах.
Основные известные схемы телефонного мошенничества:
1. Случай с родственником.
Мошенник представляется родственником (знакомым) и взволнованным голосом по телефону сообщает, что задержан сотрудниками полиции за совершение преступления (совершил ДТП, хранил оружие или наркотики, нанёс тяжкие телесные повреждения). Далее в разговор вступает якобы сотрудник полиции. Он уверенным тоном сообщает, что уже не раз «помогал» людям таким образом. Но если раньше деньги привозили непосредственно ему, то сейчас деньги необходимо привезти в определенное место, передать какому-либо человеку, либо перевести на счет (абонентский номер телефона).
2. Розыгрыш призов (это могут быть телефон, ноутбук, автомобиль и др.).
На телефон абонента сотовой связи приходит смс-сообщение, из которого следует, что в результате проведенной лотереи он выиграл автомобиль. Для уточнения всех деталей потенциальной жертве предлагается посетить определенный сайт и ознакомиться с условиями акции, либо позвонить по одному из указанных телефонных номеров. Во время разговора по телефону мошенники сообщают о том, что для выполнения необходимых формальностей (уплаты госпошлины, оформления необходимых документов, оплаты за комиссию перевода) счастливому обладателю новенького автомобиля необходимо перечислить на счет указанную ими сумму, а затем набрать определенную комбинацию цифр и символов, якобы для проверки поступления денег на счет и получения «кода регистрации». Как только жертва завершает указанные манипуляции, счет обнуляется, а мошенники исчезают в неизвестном направлении.
3. SMS-просьба.
Абонент получает на мобильный телефон сообщение: «У меня проблемы, позвони по такому-то номеру, если номер не доступен, положи на него определенную сумму и перезвони». Человек пополняет счёт и перезванивает, телефон по-прежнему не доступен, а деньги вернуть уже невозможно.
4. Ошибочный перевод средств.
Абоненту поступает SMS-сообщение о поступлении средств на его счет, переведенных с помощью услуги «Мобильный перевод». Сразу после этого поступает звонок и мужчина (или женщина) сообщает, что ошибочно перевел деньги на его счет, при этом просит вернуть их обратно тем же «Мобильным переводом». В действительности деньги не поступают на телефон, а человек переводит свои собственные средства. Если позвонить по указанному номеру, он может быть вне зоны доступа. Кроме того, существуют такие номера, при осуществлении вызова на которые с телефона снимаются все средства.
5. Продажа имущества на интернет-сайтах.
При звонке на телефон, размещенный на Интернет-сайтах объявлений (Авито, ФарПост, Дром и др.) правонарушитель просит пополнить счет его телефона, либо сообщить данные и номер карты потерпевшего для перевода денежных средств в качестве задатка за товар. После сообщения данных карты происходит списание денежных средств. 
6. Взлом аккаунта друга.
Люди могут даже не подозревать, что им пишет посторонний человек под видом родственника, друга, с просьбой перевода денег в связи с произошедшим горем. Таким образом, войдя в доверие, мошенники пытаются украсть ваши деньги.
Пожалуйста, берегите себя и своих близких! 
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Bbl xoTute
npuobpectu
aBuabunetbl
yepes UHTepHeT?

HUKOTJA He nonb3yit-
Tech ycayramm Henpose-
PEHHBIX 1 HeW3BECTHBIX CAiiTOB MO npojaxe 6uneTos.
3aKawuTe 6UNETHI Yepes CAilT aBUAKOMMAHUM MM AreHTCTBa,
NONOKMTENBHO 3apeKomeH/0BaBIWero ceba Ha pbiHke. He
nepeBoauTe ieHbIM 33 6UNETbI HA INEKTPOHHBIE KOWENbKM
nm 3apy6exHble cyeta. Mpu BOIHUKHOBEHUM NOAO3PEHMIt
0BpaTUTeCh B NPE/ACTaBUTE/IbCTBO aBUAKOMNAHIM.

Kak npasuno, 06MaH packpbiBaeTcsl He cpasy, HeKOTopble
Y3HAIOT O TOM, YTO WX GWNETOB HE CyWeCTBYeT, NMWb B
23ponopTy. 370 AAET MOLIEHHMKAM BO3MOKHOCTb NEPeHEeCT
CBOi MHTEpHET-pecypc Ha HOBO® MECTO U NPOAO/IKATL CBOKD
NPECTYNHYIO AATENIbHOCTb MO/ APYTVM Ha3BaHMeM.

YTO6bI He UCMOPTUTL ceBe OTABIX MK AENOBYIO NOE3AKY
CTOUT BHUMAaTe/IbHO OTHECTUCh K MOKYNKe aB1abuneTtos yepes
ceTb MuTepHet. Bocnonbayiitecs yenyramm MHTepHet-caiita
aBMaKOMMNaHWM MW areHTCTBa MO Npoaaxe 6UNeTos, AaBHO
3apeKoMeH10BaBLIEro ce6s Ha pbIHKe.

B3niom cmpaHuybi

MOLEHHMKM B31aMBbIBAIOT CTPAHULLY BalEro apyra
B COLMaNbHBIX CETAX M NOCHINAIOT Bam coobueHue:
«MpuseT. He opomxuLb Thicauy pybneit Ao cy660Tbi?
OyeHb CPOUYHO, NO3TOMY NyYLUE Ha KapTy».

B pesynibTate AEHBIM NONYYAKT UMEHHO MOLIEHHUKH,
a He BaL 3HAKOMBbIi.

MomHute, nonyuns npocbby Aate B goAr,
NONOXKMTL ACHBIYM Ha TenedOoH, 3anNaTnTb 3a UHTepHer,
nepesBoHUTE U YTOUHUTE,
[BECTBUTENBHO 1M 3HAKOMBIN HYXKAAETCA B AEHBIaX.

Ecm y Bac Het ero
HOMepa,
nogymaire,
cran 6bl Yenosek
npocuTe y Bac
AeHer?

KAK HE CTATb
YXEPTBOM
MOLLUEHHUKOB

Mamamka 0na 2paxdaH

MoweHHuYecmeo Kak omdenbHbili 6ud
npecmynHoli deamenvHocmu
nocmosHHO MeHAemcs
u passueaemcs
nponopyuoHansHo npoyeccam,
npoucxod0aujum e cmpaHe
u e obwecmee,
3ampazueas uHmepecoi
Pa3nuYHbIX C10é8 HacesneHus.

Byabte 6gutensHbl! Mpegynpeaute cBomx
POACTBEHHMKOB U 3HAKOMBbIX,

He NoAAaBanTech Ha YI0BKM MOLLEHHWUKOB!
He nepeuuncnaiite AeHbM Ha CYETa HEU3BECTHBIX
BaM HOMEPOB COTOBbIX TeNepOHOB,

He 0TNpaBAANTE AEHEXHbIE CPeACTBA
Ha MMA HEN3BECTHBIX INLL!

Kpome TOro, H1 Nog, KakMm npeasorom
Henb3A coob1aTh NOCTOPOHHNUM IULIAM
HOMep KapTbl, 4ndpsbl,
pasmellieHHble Ha e€é 06paTHOII CTOpOHE,

a TaKke NUH-Kog,.

MomHuTe, 4TO GaHKOBCKME CAyallme
Takue AaHHble He 3anpawusaiot!




